Wersja 03.07.2024 r.
UZASADNIENIE

Wstep, ogolna charakterystyka proponowanych regulacji
Projektowane rozwigzania majg na celu wdrozenie:

v’ rozwigzan zapewniajacych podstaw zarzadzania ryzykiem, z uwzglgdnieniem postanowien
Decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w
sprawie Unijnego Mechanizmu Ochrony Ludnos$ci (Dz. Urz. UE L 347 z 20.12.2013, str.
924, L 250z 04.10.2018, str. 1 oraz L 77A z 20.03.2019, str. 1), zwanej dalej ,,UMOL”;

v’ dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE
(Dz. Urz. UE L 333 227.12.2022 r. str. 164), zwang dalej ,,dyrektywa CER”.

UMOL Posiadanie planéw zarzadzania ryzykiem jest o tyle istotne, iz s3 one niezb¢dne do
spelnienia tzw. warunkowosci ex ante w perspektywie finansowej UE na lata 2021-2027, co
ma przetozenie na mozliwos¢ pozyskiwania srodkéw finansowych w ramach polityki spdjnosci
z Buropejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego
Plus, Funduszu Spo6jnosci oraz Europejskiego Funduszu Morskiego 1 Rybackiego.

Opracowanie dokumentéw planistycznych w obszarze zarzadzania ryzykiem jest bowiem
bezposrednio powigzane z jednym z warunkow podstawowych perspektywy finansowej, ktory
méwi o ,,0siggnigciu skutecznych ram zarzadzania ryzykiem”. Wskazuje si¢ wprost na
konieczno$¢ opracowania planu zarzadzania ryzykiem na szczeblu krajowym lub regionalnym,
powiazanego ze strategiami adaptacji do zmian klimatu. Ponadto panstwa cztonkowskie
opracowuja oceny ryzyka na szczeblu krajowym lub nizszym oraz udostgpniajg Komisji
Europejskiej tzw. streszczenie istotnych elementow tych ocen.

Obowiazujace obecnie w tym obszarze regulacje ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym nie pozwalaja w peini odzwierciedla¢ w planach zarzadzania
kryzysowego kwestii dotyczacych zarzadzania ryzykiem. Istnieje zatem konieczno$¢
opracowywania planéw zarzadzania ryzykiem, na szczeblu krajowym lub odpowiednio
nizszym, wskazanie podmiotow odpowiedzialnych za ich opracowanie, zakresu
merytorycznego takiego planu oraz okreslenie cyklu planowania.

Konieczne jest tym samym modyfikacja dotychczasowych rozwigzah w kierunku zapewnienia
podstaw prawnych 1 organizacyjnych dotyczacych kwestii zarzadzania ryzykiem, co znajdzie
odzwierciedlenie w projekcie w rozwigzaniach dotyczacych dokumentow strategicznych w
zakresie oceny ryzyka oraz tresci planow zarzadzania kryzysowego. Nowe regulacje pozwola
réwniez na efektywne przekazywanie dokumentéw o charakterze sprawozdawczym Komisji
Europejskiej, m.in. ,,Streszczenia istotnych elementéw krajowej oceny ryzyka” oraz
»dtreszczenia istotnych elementow krajowej oceny zdolnos$ci zarzadzania ryzykiem”.

W zakresie kwestii zarzadzania ryzykiem, z uwzglednieniem postanowien UMOL przewiduje
si¢ wdrozenie zintegrowanego podejscia do zarzadzania ryzykiem, obejmujacego caly cykl
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zarzadzania, od oceny ryzyka poprzez przygotowanie planow zarzadzania nim oraz wdrazanie
srodkow zapobiegawczych i zapewniajgcych gotowos¢ do ich uzycia.

Przewiduje si¢ opracowanie na szczeblu centralnym dokumentu rzadowego, tzw. Krajowej
Oceny Ryzyka, ktory zastapi obecnie funkcjonujacy Raport o zagrozeniach bezpieczenstwa
narodowego. Dotychczasowe doswiadczenia wykazuja, ze Raport o zagrozeniach
bezpieczenstwa narodowego jest dokumentem nadmiernie obszernym, majacym charakter
quasi cyklicznej oceny zidentyfikowanych zagrozen, a jednocze$nie nie przektadajacym si¢ na
procesy planistyczne dotyczace zarzadzania ryzykiem.

Krajowa Ocena Ryzyka bedzie funkcjonalnym dokumentem zawierajagcym zidentyfikowane
zagrozenia o r6znym charakterze (naturalne, techniczne, zwigzane z konfliktem zbrojnym w
tym hybrydowe, o charakterze terrorystycznym, z obszaru cyberbezpieczenstwa, itp.) oraz
ocen¢ ryzyk wynikajacych z tych zagrozen, pozwalajaca okresli¢ cele strategiczne i priorytety
na rzecz ich ograniczania. Istotne jest bowiem zrozumienie, ze dopiero prawidlowo
przeprowadzona ocena ryzyka, identyfikuje zagrozenia i obszary, w ktorych konieczne jest
podjecie dziatan, w tym zwigkszenie naktadéw finansowych na realizacje przedsigwzigé
ograniczajacych.

Krajowa Ocena Ryzyka — w obszarze planowania cywilnego — wykorzystywana bedzie
wykorzystywana na potrzeby opracowania Krajowego Planu Zarzadzania Kryzysowego oraz
plandéw zarzadzania kryzysowego ministrow, kierownikow urzedow centralnych, wojewodow,
jak réwniez plandéw zarzadzania kryzysowego na szczeblu powiatu oraz gminy. Kazdy z
planéw bedzie zawieral cze$¢ obejmujaca zarzadzanie ryzykiem (dzialania w zakresie
zapobiegania sytuacji kryzysowej oraz przygotowywania do jej wystgpienia) oraz czesé
dotyczaca reagowania kryzysowego (dzialania w zakresie reagowania w przypadku
wystapienia sytuacji kryzysowej oraz usuwaniu jej skutkow).

W przypadku planow na szczeblu gminnym — ujecie w planie zarzadzania kryzysowego kwestii
dotyczacych zarzadzania ryzykiem bedzie fakultatywne.

Konieczne bedzie dostosowanie terminologii do regulacji unijnych, co stworzy efektywne
narzg¢dzia do prowadzenia oceny ryzyka i zarzadzania nim. Jednoczes$nie zostang ujednolicone
terminy cyklow planistycznych krajowych z unijnymi, gdyz obowigzujace przepisy krajowe
przewiduja cykl 2-letni, podczas gdy unijne regulacje wskazujg na 3-letnie cykle planistyczne.
Nowy cykl planistyczny bedzie obejmowat 3 lata.

Wdrozenie rozwigzan zawartych w dyrektywie CER ma zapewni¢ ciggtosci $wiadczenia ushug
kluczowych realizowanych w sektorach lub podsektorach wskazanych w dyrektywie CER.

Przewidywane rozwigzania skupiajg si¢ na:

V' identyfikacji ustug kluczowych $wiadczonych przez operatorow infrastruktury krytyczne;j
z uwzglednieniem potencjalnych skutkéw zaktocenia zaré6wno w odniesieniu do
funkcjonowania panstwa jak i spoteczenstwa,

v' minimalizacja skutkow zakldcenia poprzez wprowadzenie procesoOw oceny i zarzgdzania
ryzykiem;



v uwzglednienie zadan zwigzanych z ochrong ustug kluczowych;

v" modyfikacja obecnych rozwigzan dotyczacych infrastruktury krytycznej jako niezbednych
elementéw §wiadczenia ustug kluczowych.

Wdrozenie rozwigzan zawartych w dyrektywie CER nie moze odby¢ si¢ bez redefiniowania
regulacji dotyczacych infrastruktury krytycznej, ktora jest niezbg¢dna do $wiadczenia ushug
kluczowych przez podmioty krytyczne, o ktorych traktuje CER. W szczegdlnosci nalezy
doprowadzi¢ do spdjnosci dotychczasowych systemow infrastruktury krytycznej z sektorami i
podsektorami, o ktorych mowi dyrektywa. Ponadto, biorgc pod uwage ze dyrektywa stanowi
jedynie minimum harmonizacyjne, projekt zaklada nie tylko utrzymanie dotychczasowego
poziomu ochrony infrastruktury krytycznej, ale roOwniez rozszerzenie ochrony o ochrong
minfrastruktury krytycznej w budowie” oraz ochron¢ infrastruktury krytycznej majacej
kluczowe znaczenie dla spotecznosci lokalnych.

Projektowane rozwigzania maja na celu wzmocnienie mechanizméw ochrony infrastruktury
krytycznej, biorac pod uwage, iz stanowi ona rdzen $§wiadczenia ushug dla panstwa jak i
obywateli. Wynikaja one rowniez z analizy przebiegu wojny w Ukrainie i pojawiajacych si¢
dziatan o charakterze sabotazowym 1 hybrydowym.

Zmiany szczegotowe

Zakres stosowania ustawy (art. 1 pkt 2 ustawy nowelizujacej)

Z uwagi na konieczno$¢ wdrozenia ww. rozwigzan w ustawie z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122) (dalej ,,ustawa z.k.”) projektowana
regulacja wprowadza rozdziaty do tej ustawy w celu zachowania czytelnosci zawartych w niej
regulacji. Zakres zmian dotyczy rowniez konieczno$ci zmiany zakresu przedmiotowego jak
1 podmiotowego ustawy z.k. Obok organow wtasciwych w sprawach zarzadzania kryzysowego
pojawig si¢ organy witasciwe do spraw podmiotdw krytycznych, ktorym ustawa z.k. wskaze
zadania 1 obowigzki oraz okresli zasady ich finansowania. Ustawa z.k. zostanie réwniez
rozszerzona o kwestie zwigzane z tzw. ustugami kluczowymi §wiadczonymi przez podmioty
krytyczne.

Stowniczek (art. 1 pkt 3 ustawy nowelizujacej)

W projektowanych zmianach do stowniczka ustawy o zarzadzaniu kryzysowym wskazac
nalezy na:

v’ definicje sytuacji kryzysowej, ktora zostanie uzupelniona o kwestie dotyczgce dziedzictwa
kulturowego. Projekt nowelizacji w definicji sytuacji kryzysowej uwzglednia
postanowienia decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia
17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludno$ci, ktéra w art. 2
okresla, ze ,,Ochrona zapewniana w ramach unijnego mechanizmu obejmuje przede
wszystkim ludzi, lecz takze srodowisko naturalne i mienie, w tym dziedzictwo kulturowe,



1 chroni je przed wszystkimi rodzajami klesk zywiotowych 1 katastrof spowodowanych
przez cztowieka, w tym nastgpstwami atakOw terrorystycznych”.

Ponadto decyzja Parlamentu Europejskiego i Rady 2019/420 z dnia 13 marca 2019 r.
zmieniajgca decyzje nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony
Ludno$ci rozszerzyta katalog zagrozen, jak tez dzialan podejmowanych w sytuacji
wystgpienia klesk zywiolowych 1 katastrof spowodowanych przez cztowieka. Brak
regulacji dotyczacych ochrony dziedzictwa kulturowego moéglby powodowaé, iz
problematyka ta nie zostanie wigczona do budowanego obecnie systemu przygotowan na
zdarzenia nadzwyczajne, w szczegdlnosci w administracji publicznej roznych szczebli,
miedzy innymi poprzez podejmowane dzialania planistyczno-organizacyjne, szkoleniowe
1 kontrolne. Ponadto pozbawia instytucje kultury, w ktorych zgromadzone sg zbiory, a ktore
stanowig dziedzictwo narodowe, z korzystania z zasobdéw ludzkich i sprzg¢towych,
podmiotéw wyspecjalizowanych w prowadzeniu akcji ratowniczych.

Uzupehienie dotychczasowej tresci definicji o wskazanie istoty zaktocen funkcjonowania
organow administracji publicznej zwigzane jest z faktem, iz przepisy ustawy o zarzadzaniu
kryzysowym przede wszystkim statuujg oraz wskazujg obowigzki i kompetencje organow
administracji publicznej w ramach systemu zarzadzania kryzysowego. Ich niezakldcona
dzialalnos¢ jest gwarantem dziatan podejmowanych na rzecz szeroko rozumianej ochrony
ludnosci;

szereg definicji bazujacych na definicjach zawartych w dyrektywie CER, w tym definicji
podmiotu krytycznego, podmiotu krytycznego, odpornosci podmiotu krytycznego,
incydentow, ktore co do zasady wptywaja lub moga wptywaé na niezaktécone swiadczenie
ustugi kluczowej. Zdefiniowana réwniez zostaje ustuga kluczowa.

Definicja tej uslugi odnosi si¢ do sektorow lub podsektorow wymienionych w
projektowanym zalgczniku do ustawy z.k. Nawigzuja one do zalacznika dyrektywy CER
oraz maja by¢ w zatozeniu kompatybilne z regulacjami zawartymi w dyrektywie NIS2.
Projekt wskazuje, ze ustugi kluczowe realizowane moga by¢ w sektorach energii,
transportu, bankowosci oraz sektora infrastruktury rynkéw, zdrowia, wody pitnej oraz
sciekow, infrastruktury cyfrowej, administracji publicznej, przestrzeni kosmicznej,
produkcji, przetwarzania 1 dystrybucji zywnosci, zarzadzania ustugami ICT, produkcji,
wytwarzania 1 dystrybucji chemikaliow 1 innych produktéw przemystowych, ustug
pocztowych 1 kurierskich oraz gospodarowania odpadami;

Redefiniowano pojecie infrastruktury krytycznej jako infrastruktury stuzacej zapewnieniu
funkcjonowania organéw administracji publicznej, zapewnieniu funkcjonowania
przedsigbiorcow, zaspokajaniu potrzeb obywateli, w tym zapewniajacej $wiadczenie
wspomnianych ustug kluczowych,

Na potrzeby opracowania planéw zarzadzania kryzysowego jak réwniez wdrazania
rozwigzan dyrektywy CER oceny ryzyka oraz zarzadzania nim zdefiniowano pojecie
ryzyka, zarzadzania ryzykiem czy tez oceny ryzyka. Uzupelieniem w tym zakresie sa
definicje zagrozenia antagonistycznego jak 1 hybrydowego.



Dokumenty strategiczne (art. 1 pkt 6 ustawy nowelizujacej)

Projekt wprowadza w ustawie z.k. rozdzial ,,Dokumenty strategiczne”. Do dokumentéw
strategicznych zalicza si¢ tzw. Krajowa Ocen¢ Ryzyka (zastepujaca obecny Raport o
zagrozeniach bezpieczenstwa narodowego), tak jak dotychczas Krajowy Plan Zarzadzania
Kryzysowego oraz Strategi¢ Odpornosci Podmiotéw Krytycznych, zastgpujaca Narodowy
Program Ochrony Infrastruktury Krytycznej a obejmujacg zarowno kwestie infrastruktury
krytycznej jak i podmiotéw krytycznych majacych §wiadczy¢ ustugi kluczowe.

Krajowa Ocena Ryzyka bedzie opracowywana cyklicznie w celu dokonywania oceny ryzyka
zidentyfikowanych zagrozen. Bedzie ona przyjmowana przez Rad¢ Ministrow w drodze
uchwaty. Krajowa Ocena Ryzyka bedzie punktem wyjscia dla programowania wielu procesow,
gdyz Krajowg Ocena Ryzyka uwzglednia si¢ w:

v' Krajowym Planie Zarzadzania Kryzysowego oraz pozostatych planach zarzadzania
kryzysowego na wszystkich szczeblach zarzadzania kryzysowego;

v’ procesach identyfikacji podmiotéw krytycznych;

v opracowywaniu ocen ryzyka dla podmiotow krytycznych oraz wdrazaniu przez podmioty
krytyczne srodkow w zakresie zwigkszenia ich odpornosci,

v’ jak rowniez innych dokumentach opracowywanych przez organy administracji publicznej
w zakresie zarzadzania kryzysowego.

Krajowa ocena ryzyka w zalozeniu ma zawiera¢ zidentyfikowane istotne zagrozenia w
podziale na wskazane w niej kategorie  zagrozen, ocen¢ ryzyka wynikajacego ze
zidentyfikowanych zagrozen oraz streszczenie istotnych elementdw oceny ryzyka w
rozumieniu decyzji 1313/2013/EU.

Projekt Krajowej Oceny Ryzyka opracowuje Szef Rzagdowego Centrum Bezpieczenstwa (dalej

,Centrum”. Regulacje dotyczace opracowywania projektu Krajowej Oceny Ryzyka bazuja na
dotychczasowych doswiadczeniach Centrum w opracowywaniu, koordynowaniu i
przedktadaniu Radzie Ministrow obecnych dokumentow strategicznych w obszarze
zarzadzania kryzysowego.

Projekt przewiduje analogiczne regulacje w zakresie opracowywania dokumentu w
odniesieniu do Krajowego Planu Zarzadzania Kryzysowego oraz Strategii Odpornosci
Podmiotéw Krytycznych.

Krajowy Plan Zarzadzania Kryzysowego bedzie przyjmowany uchwala Rady Ministrow.
KPZK bedzie zawierat:

v’ cze$¢ dotyczacy zarzgdzania ryzykiem;
V' czg$¢ dotyczacg reagowania kryzysowego;

v’ streszczenie istotnych elementow krajowej oceny zdolno$ci zarzadzania ryzykiem
w rozumieniu decyzji 1313/2013/EU.

Strategia Odpornosci Podmiotow Krytycznych, bedzie réwniez przyjmowana przez Rade
Ministréw, w drodze uchwaty. Strategie w zatozeniu ma:



v’ okresla¢ cele strategiczne i priorytety w zakresie zapewnienia niezaktdoconego $wiadczenia
ushug kluczowych przez podmioty krytyczne oraz niezaktoconego funkcjonowania
infrastruktury krytyczne;j;

v’ okre$la¢ zakresy dziatan oraz formy dziatan stuzace osiaganiu celow strategicznych
1 priorytetoOw przez m.in. organy do spraw podmiotéw krytycznych, czy tez ministrow oraz
inne podmioty identyfikujace infrastrukture krytyczna;

v’ opisywac procesy i $rodki niezbednych do realizacji zadan w zakresie tworzenia rozwigzan
organizacyjno-prawnych rynku ustlug kluczowych $wiadczonych przez podmioty

krytyczne;

v okre$la zakres koordynacji dziatan wiasciwych organow w sprawach podmiotow
krytycznych 1 podmiotéw wiasciwych w sprawach cyberbezpieczenstwa, o ktorych mowa
w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023
r. poz. 9131 1703).

Dodatkowo przewiduje si¢ natozenie na Szefa Centrum obowigzku przekazywania Komisji
Europejskiej streszczenia istotnych elementéw oceny ryzyka oraz streszczenia istotnych
elementow krajowej oceny zdolnosci zarzadzania ryzykiem w rozumieniu decyzji
1313/2013/EU.

Plany zarzadzania kryzysowego (art. 1 pkt 6 ustawy nowelizujacej)

Projekt zaklada wprowadzenie regulacji dotyczacych planéw zarzadzania kryzysowego na
wszystkich szczeblach, z uwzglgdnieniem ich ,,podzialu” na cze$¢ zarzadzania ryzykiem oraz
czg$¢ reagowania kryzysowego. Regulacje zawarte w przepisach art. 5g — 5 j opisuja
szczegblowo elementy planéw zarzadzania kryzysowego na poszczeg6élnych szczeblach.

Tak jak dotychczas przewiduje si¢, ze  plany zarzadzania kryzysowego podlegaja
systematycznej aktualizacji w cyklu planowania nie dtuzszym niz trzy lata (obecnie dwa lata)
oraz uzgadnia si¢ je z wlasciwymi podmiotami, w zakresie ich dotyczacym, planowanymi do
wykorzystania przy realizacji przedsigwzie¢ okreslonych w planie.

W  przypadku planow postgpowania na wypadek wystgpienia sytuacji kryzysowej,
opracowanych na podstawie odrebnych przepisow, z wylaczeniem planéw sporzadzanych na

czas zewngtrznego zagrozenia bezpieczenstwa panstwa 1 na czas wojny, stanowig one
zalaczniki do planu zarzadzania kryzysowego wlasciwego organu administracji publiczne;.

Identyfikowanie infrastruktury krytycznej i potencjalnej infrastruktury krytycznej (art. 1 pkt 8

ustawy nowelizujacej)

Obecne regulacje w zakresie m.in. identyfikowania infrastruktury krytycznej sa ,,rozproszone”
migdzy przepisy ustawy, aktu wykonawczego do ustawy dotyczacego Narodowego Programu
Ochrony Infrastruktury Krytycznej a sam Narodowy Program. Proponowane regulacje
porzadkujg kwestie infrastruktury krytycznej wskazujac czytelnie regulacje obejmujace:



v’ identyfikacje oraz wyznaczanie infrastruktury krytycznej;
v’ gromadzenie i przetwarzanie informacji dotyczacych zagrozen infrastruktury krytycznej;

v opracowywanie i wdrazanie procedur na wypadek wystgpienia zagrozen infrastruktury
krytyczne;j;
v’ odtwarzanie infrastruktury krytycznej;

v' wspolprace miedzy organami administracji publicznej a operatorami infrastruktury
krytycznej w zakresie ich ochrony.

Projektowana regulacja wskazuje w art. 6f projektu kategorie kryteriow pozwalajacych
zidentyfikowa¢ obiekty, urzadzenia oraz instalacje lub potgczone ze sobg funkcjonalnie
obiekty, urzadzenia, instalacje oraz sieci, systemy lub ustugi jako infrastrukture krytyczng, w
tym kryteria sektorowe oraz kryteria przekrojowe. Jako wytyczng do wydania przez Rade
Ministrow uchwaly w sprawie kryteridow, wskazuje si¢ znaczenie obiektow, urzadzen oraz
instalacji lub potaczonych ze soba funkcjonalnie obiektow, urzadzen, instalacji oraz sieci,
systemow lub ustug dla funkcjonowania panstwa i zaspokajania potrzeb obywateli, w tym
potrzeb lokalnych spolecznosci oraz §wiadczenia ustug kluczowych.

Przyjmuje si¢, co do zasady, ze obiekt, urzadzenie oraz instalacja lub polaczony ze soba
funkcjonalnie obiekty, urzadzenia, instalacje oraz sie¢, system lub ustuga moga zosta¢ wpisane
do wykazu infrastruktury krytycznej, jezeli speinia tacznie kryterium sektorowe oraz co
najmniej jedno z kryteridw przekrojowych. Reguta ta nie bedzie dotyczy¢ wojewodow, ktorzy
stosuja wylacznie kryteria przekrojowe przy identyfikacji infrastruktury krytycznej
(w zatozeniu bedzie to obejmowac lokalng infrastrukture krytyczng zabezpieczajaca potrzeby
lokalnych spoteczno$ci). Pozostale podmioty czyli ministrowie kierujacy dziatami
administracji rzadowej, Komisja Nadzoru Finansowego oraz Szef Centrum korzystaja z
petnego spektrum kryteriow przy identyfikacji infrastruktury krytycznej.

Zgodnie z art. 61 projektu ustawy — Szef Centrum prowadzi — jak obecnie — wykaz
infrastruktury krytycznej, ktory zawiera:

v nazwe i lokalizacje infrastruktury krytycznej;

v' dane operatora infrastruktury krytycznej, w tym siedzibe i adres oraz numer identyfikacji
podatkowej (NIP), jezeli zostat nadany;

v' wskazanie podmiotu identyfikujacego infrastrukture krytyczna.

Aktualne pozostaja rozwigzania, ktore wskazuja, ze wykaz ma charter niejawny, a wyciagi
z wykazu infrastruktury krytycznej znajdujacej si¢ na terenie poszczegdlnych wojewodztw
— Szef Centrum przekazuje wtasciwym wojewodom, w celu realizacji zadan w zakresie ich
ochrony.

W odniesieniu do zidentyfikowanej 1 ujetej w wykazie infrastruktury krytycznej ministrowie
kierujacy dziatami administracji rzadowej, wojewodowie, Komisja Nadzoru Finansowego oraz
Szef Centrum w zakresie swojej wilasciwosci zapewniaja biezaca wspolprace dotyczaca
wylanianej infrastruktury krytycznej, w tym m.in.



v prowadzg biezacg wymiane informacji na temat biezgcych zagrozen;
v’ organizuja fora ochrony infrastruktury krytycznej;

v’ udzielajg wsparcia merytorycznego operatorom infrastruktury krytycznej w zakresie
wdrazania dobrych praktyk dotyczacych ochrony infrastruktury krytyczne;.

W odniesieniu do wykazu potencjalnej infrastruktury krytycznej — obiekt, instalacje,
urzadzenie lub ustuge uznaje si¢ za potencjalng infrastrukturg krytyczna, w przypadku gdy z
zatozen projektowych wynika, ze moze ona spetni¢ kryteria wlasciwe dla infrastruktury
krytycznej. Na podstawie prowadzonych ustalen mozna dokona¢ ujecia w wykazie
potencjalnej infrastruktury krytycznej, prowadzonym przez Szefa Centrum.

Po ujeciu w wykazie - minister kierujacy dzialem administracji rzgdowej lub witasciwym
terytorialnie wojewoda we wspoOtpracy z Szefem Centrum przedstawiajag operatorowi
infrastruktury krytycznej informacje oraz dokumenty pozwalajace na uwzglednienie
wymogow dotyczacych infrastruktury krytycznej w dokumentacji projektowej lub podczas
realizacji inwestycji.

Obowiazki operatora infrastruktury krytycznej (art. 1 pkt 8 ustawy nowelizujacej)

Projekt kladzie nacisk na zwigkszenie ochrony zidentyfikowanej infrastruktury krytyczne;.
Doprecyzowano obowiazki operatoréw infrastruktury krytycznej w zakresie jej ochrony,
wskazujac zadania polegajace m.in. na:

v’ prowadzeniu systematycznej analizy zagrozen dla infrastruktury krytycznej;

v wdrazaniu adekwatnych do przeprowadzonej analizy zagrozeh rozwigzah w zakresie
bezpieczenstwa fizycznego, w tym ochrony fizycznej oraz zabezpieczen technicznych,
bezpieczenstwa osobowego dotyczacego pracownikéw i1 dostawcoOw zewnetrznych,
bezpieczenstwa teleinformatycznego, bezpieczenstwa prawnego oraz cigglosci dziatania 1
odtwarzania, w tym utrzymywania wlasnych systemow rezerwowych zapewniajacych
bezpieczenstwo 1 podtrzymujacych funkcjonowanie infrastruktury krytycznej do czasu jej
petnego odtworzenia;

v' biezaca wspdlprace z organami administracji publicznej oraz Szefem Centrum przez
przekazywanie 1 odbieranie informacji o zagrozeniach zakldcajacych lub mogacych
zaktoci¢ funkcjonowanie infrastruktury krytycznej lub spodziewanych przerwach lub
zaktoceniach w funkcjonowaniu infrastruktury krytycznej;

v’ sporzadzanie i przekazywanie informacji w zakresie zapewnienia ochrony infrastruktury
krytycznej odpowiednio na zadanie:

o ministra oraz Szefa Centrum,
o wlasciwego miejscowo wojewody;

v' zapewnienie zdolno$ci do ochrony informacji niejawnych w zakresie realizacji
przedsiewzie¢ zwigzanych z ochrong infrastruktury krytyczne;.



Operator infrastruktury krytycznej bedzie obowigzany do wdrazania rozwigzan dotyczacych
bezpieczenstwa infrastruktury krytycznej z uwzglednieniem tzw. minimalnych standardow.
Rada Ministrow okresli, w drodze rozporzadzenia minimalne standardy ochrony infrastruktury
krytycznej uwzgledniajac bezpieczenstwo fizyczne, techniczne, osobowe, teleinformatyczne,
prawne oraz cigglo§¢ dzialania jako przestanke traktujac lokalizacj¢ i charakterystyke
infrastruktury krytyczne;.

Dodatkowo przewiduje si¢, ze operator b¢dzie miat prawo do zadania od ustugodawcéw w
postepowaniach przetargowych lub zamdwieniach:

v zdolno$ci do ochrony informacji niejawnych oraz stosowania tych przepisow przy
projektowaniu i wykonywaniu obiektow, urzadzen instalacji 1 innych systemow bedacych
elementami infrastruktury krytycznej;

v’ certyfikatow potwierdzajgcych posiadanie wiasciwych kompetencji i uprawnien

Operator infrastruktury krytycznej opracowuje, stosuje i aktualizuje dokumentacj¢ ochrony
infrastruktury krytycznej, ktéra zawiera:

v’ charakterystyke infrastruktury krytycznej oraz analiz¢ zagrozenh dla tej infrastruktury;

v’ opis zastosowanych, adekwatnie do rodzaju zagrozen srodkow bezpieczenstwa w zakresie
zapewnienia bezpieczenstwa w obszarach, poczawszy od bezpieczenstwa fizycznego, na
cigglo$ci dziatania 1 odtwarzania skonczywszy;

v’ opis zasobéw umozliwiajgcych podtrzymanie funkcjonowania infrastruktury krytycznej do
czasu jej pelnego odtworzenia oraz opis wspolpracy z wilasciwymi podmiotami
administracji publicznej dotyczacy wymiany informacji o zdarzeniu zaktocajacym lub
mogacym zakléci¢ funkcjonowanie infrastruktury krytycznej oraz sposobu postepowania
w przypadku takiego zdarzenia;

v’ procedury:
o dziatania w sytuacji zagrozenia lub zaklocenia funkcjonowania infrastruktury
krytycznej,
o zapewnienia ciggloéci funkcjonowania infrastruktury krytycznej,

o odtwarzania infrastruktury krytyczne;j;

v inne elementy niz wskazane powyzej, biorgc pod uwage charakterystyke infrastruktury
krytyczne;j.
Operator infrastruktury krytycznej co do zasady przedktada o$wiadczenie o opracowaniu

dokumentacji ochrony infrastruktury krytycznej oraz wdrozeniu minimalnych wymagan
odpowiednio: ministrowi lub Szefowi Centrum, wlasciwemu miejscowo wojewodzie.

W przypadku braku mozliwosci wdrozenia rozwigzan dotyczacych bezpieczenstwa,
dokumentacja podlega uzgodnieniu odpowiednio z ministrem lub Szefem Centrum,
wiasciwym miejscowo wojewoda.
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Minister lub wojewoda w ramach ww. uzgadniania moga wskaza¢ podmioty administracji
publicznej, od ktorych operator bedzie obowigzany uzyskaé opini¢ na temat sporzadzonej
dokumentacji przed jej zatwierdzeniem.

W ramach obowigzkow sprawozdawczych operator infrastruktury krytycznej sporzadza,
w terminie do dnia 31 marca kazdego roku raport o stanie ochrony infrastruktury krytycznej za
rok ubiegly.

Raport o stanie ochrony infrastruktury krytycznej zawiera w szczegoélnosci informacje
dotyczace jej ochrony w zakresie zapewnienia bezpieczenstwa fizycznego, technicznego,
osobowego, teleinformatycznego, prawnego oraz cigglosci dziatania i odtwarzania.

Raport o stanie ochrony infrastruktury krytycznej sporzadza si¢ z uwzglednieniem:

v’ analizy zagrozen dla infrastruktury krytycznej oraz zagrozen, ktore zaklocity lub mogty
zakléci¢ funkcjonowanie infrastruktury krytycznej, a nie byly uwzglednione w tej analizie;

v' wdrozonych rozwigzan dla bezpieczenstwa infrastruktury krytycznej oraz wynikow
przeprowadzonych kontroli i audytow odnoszacych si¢ do wdrozonych rozwigzan;

v’ opisu dziatan podjetych przez operatora infrastruktury krytycznej w przypadkach
wystapienia zagrozen.

Raport o stanie ochrony infrastruktury krytycznej przekazywany jest odpowiednio: ministrowi
lub Szefowi Centrum, wlasciwemu miejscowo wojewodzie.

Projekt przewiduje, ze w celu realizacji zadan w zakresie zapewnienia bezpieczenstwa
infrastruktury krytycznej - operator infrastruktury krytycznej wyznacza koordynatora do spraw
ochrony infrastruktury krytycznej, ktory musi spetnia¢ nastgpujace kryteria:

v’ jest pracownikiem operatora infrastruktury krytycznej albo zZolnierzem lub
funkcjonariuszem pelnigcym stuzbe w jednostce organizacyjnej bedacej operatorem
infrastruktury krytycznej;

v' korzysta z pelni praw publicznych;

v’ posiada wiedze, umiejetnosci i do§wiadczenie w zakresie zarzadzania bezpieczenstwem, z
uwzglednieniem przedmiotu dziatalnosci operatora infrastruktury krytycznej;

v' nie byl skazany prawomocnym wyrokiem za umyS$lne przestepstwo lub umyslne
przestepstwo skarbowe;

v’ spelnia wymagania bezpieczefistwa osobowego w zakresie dostepu do informacji
niejawnych o klauzuli co najmniej ,,poufne”.

O wyznaczeniu koordynatora operator informuje odpowiednio: ministra lub Szefa Centrum,
wlasciwego miejscowo wojewode. Wyznaczony koordynator podlega bezposrednio organowi
zarzadzajacemu operatora infrastruktury krytycznej Operator infrastruktury krytycznej
zapewnia koordynatorowi organizacyjne i techniczne warunki realizacji zadan, w tym dostep
do niezbednych dokumentoéw 1 informacji.

W celu zapewnienia bezpieczenstwa osobowego — tak jak ma to miejsce obecnie — w
przypadku pracownika zatrudnionego na stanowisku umozliwiajagcym dostep do informacji o
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bezpieczenstwie obiektu infrastruktury krytycznej i osoby ubiegajacej si¢ o zatrudnienie na
tym stanowisku, operator infrastruktury krytycznej zada od pracownika 1itej osoby
przedlozenia informacji dotyczacych karalno$ci, w tym informacji, czy ich dane osobowe sa
zgromadzone w Krajowym Rejestrze Karnym.

Dodatkowo operator infrastruktury krytycznej moze zada¢ od pracownika danych
biometrycznych w postaci odciskow linii papilarnych palcow, glosu, obrazu rogéwki, sieci zyt
palcow lub biometrii twarzy, jezeli podanie takich danych jest konieczne ze wzgledu na
kontrolg dostepu do informacji o bezpieczenstwie obiektu infrastruktury krytycznej
1 pomieszczen.

Identyfikowanie podmiotoéw krytycznych (art. 1 pkt 8 ustawy nowelizujacej)

W projekcie przyjeto zatozenie utrzymania i rozbudowania kwestii dotyczacych infrastruktury
krytycznej oraz tego, ze podmiotem krytycznym moze by¢ operator tejze infrastruktury.
Dyrektywa CER wskazuje na infrastrukturg krytyczng jako niezbedng do swiadczenia ustugi
kluczowej a co za tym idzie mozliwosci uzyskania statusu podmiotu krytycznego.

Co do zasady wiec — organ do spraw podmiotéw krytycznych moze ujaé operatora
infrastruktury krytycznej w wykazie podmiotow krytycznych jezeli:

v $wiadczy co najmniej jedng ustuge kluczows;

v’ incydent mialby istotny skutek zakltdcajacy dla swiadczenia ustugi kluczowe;.

Projekt zaktada, ze istotnos$¢ skutku zakldcajacego incydentu dla §wiadczenia ustugi kluczowe;j

okreslana jest na podstawie progdéw istotnosci skutku zaktocajacego. Rada Ministrow okresli,
w drodze rozporzadzenia:

v' wykaz ushug kluczowych w podziale na sektory, podsektory i kategorie podmiotow
wymienionych w zalaczniku do ustawy, uwzgledniajac znaczenie danej uslugi dla
utrzymania niezbednych funkcji spotecznych, niezbednej dziatalnosci gospodarczej,
zdrowia 1 bezpieczenstwa publicznego lub srodowiska naturalnego;

v’ progi istotnos$ci skutku zaktocajacego dla $wiadczenia ustug kluczowych, wymienionych
w wykazie ustug kluczowych, z uwzglednieniem:

o liczby uzytkownikow zaleznych od ustugi kluczowej Swiadczonej przez dany
podmiot,

o stopnia, w jakim inne sektory lub podsektory, o ktorych mowa w zalgczniku do
ustawy, sg zalezne od ustugi §wiadczonej przez ten podmiot,

o wplywu, jaki incydent - jezeli chodzi o jego skale i czas trwania - mogtby mie¢
na dziatalno$¢ gospodarczg i spoteczng, srodowisko, bezpieczenstwo publicznej
lub na zdrowie ludnosci,

o udzialu podmiotu krytycznego w rynku w odniesieniu do §wiadczonej ustugi
kluczowej,

o obszaru geograficzny, ktorego mogtby dotyczy¢ incydent,
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o znaczenia podmiotu w utrzymywaniu wystarczajagcego poziomu $wiadczenia
ustugi kluczowej przy uwzglednieniu dostepnosci alternatywnych sposobow jej
Swiadczenia,
o innych czynnikéw charakterystycznych dla danego sektora lub podsektora jezeli
wystepu;ja.
Wytyczng do wydania rozporzadzenia jest potrzeba zapewnienia ochrony przed zagrozeniami
zycia lub zdrowia, znacznymi stratami majatkowymi oraz obnizeniem jakos$ci $wiadczonej
ustugi kluczowe;.
W celu identyfikacji podmiotu krytycznego i jego ujecia w wykazie podmiotow krytycznych
- organ do spraw podmiotow krytycznych moze wystagpi¢ do wybranego operatora
infrastruktury krytycznej o udzielenie informacji, ktore umozliwig wstepng ocene, czy spetnia
warunki do uznania go za podmiot krytyczny, w szczegoélnosci w zakresie spelniania

warunkéw uznania za podmiot krytyczny oraz dodatkowo wskazania infrastruktury krytycznej
niezbe¢dnej do $wiadczenia ustugi kluczowe;.

Organ do spraw podmiotow krytycznych przekazuje operatorowi dokumenty, w zakresie
niezbednym do udzielenia informacji oraz wskazuje termin udzielenia informacji.
Wyznaczony termin nie moze by¢ krétszy niz 14 dni, liczac od dnia otrzymania wystgpienia
przez operatora.

Operator infrastruktury krytycznej przekazuje organowi do spraw podmiotow krytycznych
zadane informacje obejmujace mozliwosci spelniania warunkow, wskazuje infrastrukture
krytyczng niezbedng do §wiadczenia ustugi kluczowe;.

Organ do spraw podmiotéw krytycznych — w zakresie swojej wlasciwosci — prowadzi wykaz
podmiotow krytycznych, ktory zawiera podstawowe informacje takie jak:

nazwe podmiotu krytycznego;

siedzibe 1 adres;

numer identyfikacji podatkowej (NIP), jezeli zostat nadany;
nazwe ushugi kluczowej, zgodng z wykazem ustug kluczowych;
wskazanie sektora, podsektora i kategorii podmiotu;

date rozpoczecia swiadczenia ustugi kluczowej;

AN N N RN

informacj¢ wskazujaca, w ktorych panstwach cztonkowskich Unii Europejskiej podmiot
zostat uznany za podmiot $wiadczacy ustuge kluczowa;

v’ date zakonczenia $wiadczenia ustugi kluczowej;
v’ date wykre$lenia z wykazu podmiotow krytycznych.

Wpis do wykazu podmiotow krytycznych dokonywany jest przez organ do spraw podmiotow
krytycznych. Wpis do wykazu jest czynnoscig materialno-techniczng.
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Organ do spraw podmiotdw krytycznych informuje operatora infrastruktury krytyczne;j,
w terminie 30 dni od dnia dokonania wpisu do wykazu podmiotow krytycznych, o ujeciu
w wykazie oraz obowigzkach z tym zwigzanych. Informacje w tym zakresie organ do spraw
podmiotow krytycznych przekazuje Szefowi Centrum.

W przypadku zakonczenia $wiadczenia ustugi kluczowej przez podmiot krytyczny organ do
spraw podmiotéw krytycznych dokonuje wykreslenia tego podmiotu z wykazu podmiotow
krytycznych. Wykres§lenie z wykazu, podobnie jak wpis, jest czynnoscig materialno-
techniczng. Organ do spraw podmiotéw krytycznych niezwtocznie informuje podmiot
krytyczny o wykresleniu z wykazu i1 dacie wykreslenia , jak rowniez przekazuje informacje
w tym zakresie Szefowi Centrum.

Organy do spraw podmiotéw krytycznych i Pojedynczy Punkt Kontaktowy (art. 1 pkt 8 ustawy
nowelizujacej)

Projekt przyjmuje, ze organami do spraw podmiotéw krytycznych sa:

v' dla sektora energii - minister wtasciwy do spraw energii;

v' dla sektora transportu z wytgczeniem podsektora transportu wodnego - minister wlasciwy
do spraw transportu;

v' dla podsektora transportu wodnego - minister wlasciwy do spraw gospodarki morskiej oraz
minister wlasciwy do spraw zeglugi §roédladowe;;

v' dla sektora bankowoS$ci oraz sektora infrastruktury rynkéw finansowych - Komisja
Nadzoru Finansowego;

<

dla sektora zdrowia - minister wtasciwy do spraw zdrowia;

<

dla sektora wody pitnej oraz sektora Sciekow - minister wlasciwy do spraw gospodarki
wodnej;

dla sektora infrastruktury cyfrowa - minister wlasciwy do spraw informatyzacji;
dla sektora administracji publicznej — Prezes Rady Ministrow;

dla sektora przestrzeni kosmicznej - minister wlasciwy do spraw gospodarki;

AR NN

dla sektora produkcji, przetwarzania 1 dystrybucji ZywnoS$ci - minister wlasciwy do spraw
rolnictwa;

<

dla sektora zarzadzanie ustugami ICT - minister wlasciwy do spraw informatyzacji;

<

dla sektora produkcji, wytwarzania 1 dystrybucji chemikaliéw i innych produktow
przemystowych — minister wiasciwy do spraw srodowiska;

v" dla sektora ustug pocztowych i kurierskich - minister wiasciwy do spraw tacznosci;

v' dla sektora gospodarowania odpadami — minister wiasciwy do spraw klimatu i
Zréwnowazonego rozwoju.

Do standardowych zadan organu do spraw podmiotow krytycznych nalezy:
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v prowadzenie biezacej analizy operatordw infrastruktury krytycznej pod katem uznania ich
za podmiot krytyczny w danym sektorze lub podsektorze;

v prowadzenie biezacej analizy podmiotow krytycznych w danym sektorze lub podsektorze
pod katem niespelniania warunkéw kwalifikujacych dany podmiot jako podmiot

krytyczny;

v prowadzenie wykazu podmiotéw krytycznych w danym sektorze lub podsektorze, w tym
dokonywanie wpisow do wykazu oraz wykreslania z wykazu,

v' prowadzenie biezacej wymiany informacji oraz wspélpracy w zakresie obstugi
incydentow;

v/ monitorowanie stosowania przepisow ustawy przez podmioty krytyczne;
v’ prowadzenie kontroli podmiotéw krytycznych;

v prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, dziatan edukacyjnych
1 kampanii na rzecz poszerzania wiedzy i budowania odpornosci podmiotéw krytycznych;

v’ uczestniczenie w planowaniu i organizowaniu ¢wiczen podmiotow krytycznych oraz w
razie potrzeby udziat w tych ¢wiczeniach;

v' wspolpraca z innymi organami do spraw podmiotow krytycznych oraz organami
wiasciwymi do spraw cyberbezpieczenstwa, o ktorych mowa w ustawie o ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Projekt zaktada, ze organ do spraw podmiotdéw krytycznych moze powierzy¢ realizacje, w jego
imieniu, wybranych zadan jednostkom podleglym lub nadzorowanym przez ten organ.
Powierzenie nastepuje na podstawie porozumienia, ktére okresla si¢ zasady sprawowania
przez organ do spraw podmiotéw krytycznych kontroli nad prawidlowym wykonywaniem
powierzonych zadan.

W przypadku Prezesa Rady Ministrow — powierza on Szefowi Centrum realizacj¢ zadan
organu do spraw podmiotéw krytycznych w odniesieniu do sektora administracji publicznej,
z wylaczeniem nakladania kar pieni¢znych.

Poza realizacjg zadan powierzonych przez Prezesa Rady Ministréw — Szef Centrum prowadzi
Pojedynczy Punkt Kontaktowy, w celu zapewnienia wymiany informacji na potrzeby organéw
do spraw podmiotéw krytycznych, do ktorego gtownych zadan nalezy:

v’ odbieranie zgloszen incydentow istotnych z pojedynczych punktéw kontaktowych w
innych panstwach cztonkowskich Unii Europejskiej;

v’ przekazywanie zgloszen incydentow istotnych dotyczacych innych panstw cztonkowskich
Unii Europejskiej do pojedynczych punktow kontaktowych tych panstw;

v’ opracowywanie i przekazywanie Komisji Europejskiej oraz Grupie do spraw Podmiotow
Krytycznych sprawozdan dotyczacych incydentdw istotnych zglaszanych przez podmioty
krytyczne majacych wpltyw na ciaglos¢ swiadczonych przez nich ustug kluczowych na
terytorium Rzeczypospolitej Polskiej oraz ciggtos¢ swiadczonych ustug kluczowych w
panstwach cztonkowskich Unii Europejskiej;
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v’ zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie do spraw Podmiotow
Krytycznych,;

v’ zapewnienie wspOlpracy z Komisja Europejska w obszarze zapewnienia bezpieczenstwa
$wiadczenia ushug kluczowych;

v koordynacja wspotpracy miedzy organami do spraw podmiotow krytycznych i organami
administracji publicznej w Rzeczypospolitej Polskiej z odpowiednimi organami
w panstwach cztonkowskich Unii Europejskiej;

v’ zapewnienie wymiany informacji na potrzeby Grupy Wspotpracy oraz organami do spraw
podmiotow krytycznych;

v wspoOlpracuje z pojedynczym punktem kontaktowym, o ktorym mowa w ustawie z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

v’ zapewnia koordynacj¢ dziatan organéw do spraw podmiotéw krytycznych

Dodatkowo organy do spraw podmiotow krytycznych za posrednictwem Pojedynczego Punktu
Kontaktowego prowadza konsultacje i biezacg wymiane informacji z wlasciwymi organami
panstw cztonkowskich w przypadku gdy podmioty krytyczne korzystaja z infrastruktury
krytycznej, ktéra jest fizycznie polaczona na terytorium co najmniej dwoch panstw
cztonkowskich czy tez zostaty zidentyfikowane jako podmioty krytyczne w jednym panstwie
cztonkowskim 1 $wiadcza ustugi kluczowe na rzecz innych panstw czionkowskich lub w
innych panstwach cztonkowskich.

Projektowane rozwigzania zawieraja ponadto katalog informacji przekazywanych na linii
Pojedynczy Punkt Kontaktowy - Grupa do spraw Podmiotow Krytycznych lub Pojedynczy
Punkt Kontaktowy - Komisja Europejska. W ostatnim przypadku informacje obejmuja:

v informacje o wyznaczonych organach do spraw podmiotow krytycznych, Pojedynczym
Punkcie Kontaktowym, ich zadaniach oraz p6zniejszych zmianach w tym zakresie oraz
przepisach dotyczacych kar pieni¢znych;

v" informacje umozliwiajace ocen¢ wdrazania dyrektywy Parlamentu Europejskiego i Rady
w sprawie odpornosci podmiotéw krytycznych;

v" informacje o zadaniach organow wiasciwych w sprawach podmiotow krytycznych;

v’ informacje o $rodkach majgcych na celu zwigkszenie odpornoséci podmiotow krytycznych.

Obowiazki podmiotdéw krytycznych (art. 1 pkt 8 ustawy nowelizujacej)

Operator infrastruktury krytycznej, ujety w wykazie podmiotow krytycznych, jak réwniez
poinformowany o ujgciu przez wlasciwy organ jest obowigzany do realizacji zadan
zapewniajacych niezaktocone §wiadczenia ustugi kluczowe;.

Podmiot krytyczny zobowigzany jest do wdrozenia tzw. zintegrowanego systemu zarzadzania
bezpieczenstwem $wiadczenia ustugi kluczowej. Zintegrowany system zapewnia:

v prowadzenie systematycznej oceny ryzyka
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v' wdrozenie odpowiednich i proporcjonalnych do wynikow oceny ryzyka rozwigzan
organizacyjno-technicznych,

v’ biezaca wspOlprace z wilaSciwymi podmiotami administracji publicznej dotyczaca
wymiany informacji o zagrozeniach i incydentach zaktocajacych lub mogacych zaktocié
funkcjonowanie ushugi kluczowej oraz sposobu postgpowania w przypadku takiego
zdarzenia;

v gromadzenie informacji o zagrozeniach i incydentach zaklécajacych lub mogacych
zaktoci¢ swiadczenie ustugi kluczowe;;

v’ zarzadzanie incydentami;

v stosowanie $rodkow zapobiegajacych 1 ograniczajagcych wplyw incydentow na
$wiadczenie ustugi kluczowe;.

Podmiot krytyczny jest zobowigzany wdrazaé rozwigzania organizacyjno-techniczne, z
uwzglednieniem wymagan okreslonych w Polskich Normach, takich jak PN-EN ISO/IEC
27001, PN-EN ISO 22301, PN-EN 50131, PN-EN 60839, PN-EN 62676 czy tez w
minimalnych standardach ochrony infrastruktury krytyczne;j.

W celu zapewnienia wdrozenia rozwigzan na odpowiednim poziomie — podmiot krytyczny
zada od ustugodawcoéw w postepowaniach przetargowych lub zamoéwieniach zdolnosci do
ochrony informacji niejawnych oraz stosowania tych przepisOw przy projektowaniu i
wykonywaniu obiektow, urzadzen instalacji 1 innych systeméw bedacych elementami
infrastruktury krytycznej oraz certyfikatéw potwierdzajacych posiadanie wiasciwych
kompetencji 1 uprawnien

Podmiot krytyczny ma obowigzek opracowaé, stosowaé i aktualizowa¢ dokumentacje
dotyczaca zintegrowanego systemu zarzadzania bezpieczenstwem $wiadczenia ustugi
kluczowej. Dokumentacja moze by¢ prowadzona w postaci papierowej albo w postaci
elektronicznej, a podmiot krytyczny jest obowigzany do ustanowienia nadzoru nad
dokumentacja zapewniajacego dostepnos¢ dokumentow wytacznie dla oséb upowaznionych,
zgodnie z realizowanymi przez nie zadaniami, ochron¢ dokumentéw przed uszkodzeniem,
zniszczeniem, utrata, nieuprawnionym dostgpem, niewlasciwym uzyciem lub utraty
integralnosci.

Kolejnym zadaniem przypisanym do podmiotu krytycznego jest zapewnienie obslugi
incydentéw, w tym klasyfikowanie incydent jako istotnego, na podstawie progoéw uznawania
incydentu za istotny. Rada Ministrow okresli, w drodze rozporzadzenia, progi uznania
incydentu za istotny wedlug zdarzenia w poszczegdlnych sektorach i1 podsektorach
okreslonych w zataczniku do ustawy, uwzgledniajac:

V' liczbe uzytkownikéw dotknigtych zaktdceniem;
v’ czas trwania zaklocenia ustugi kluczowej;

v’ obszar geograficzny, ktorego dotyczy zakldcenie;
v

inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja.
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Wytyczng do wydania rozporzadzenia jest potrzeba zapewnienia ochrony przed zagrozeniami
zycia lub zdrowia ludzi, znacznymi stratami majatkowymi oraz zagrozeniem obnizenia jako$ci
swiadczonej ustugi kluczowe;.

Projekt przewiduje, ze podmiot krytyczny ma obowigzek zglosi¢ incydent istotny,
niezwlocznie, nie pozniej jednak niz w terminie 24 godzin od momentu jego wystapienia lub
wykrycia do organu wlasciwego w sprawach podmiotoéw krytycznych oraz Szefa Centrum.

Projekt wskazuje na zakres informacji przekazywanych przy zglaszaniu incydentu istotnego
niezbedne do jego zgloszenia. Podmiot krytyczny wspotdziata podczas obstugi incydentu
istotnego z organem witasciwym w sprawach podmiotéw krytycznych lub Szefem Centrum,
jak réwniez informuje ich o usuni¢ciu incydentu istotnego.

W trakcie obstugi zgloszonego incydentu, zar6wno organ do spraw podmiotoéw krytycznych
jak 1 Szef Centrum mogg zwroci¢ si¢ do podmiotu krytycznego o uzupehienie zgloszenia
o informacje w zakresie niezbednym do realizacji zadan w zakresie zapewnienia wsparcia w
obstudze incydentu.

Podmiot krytyczny moze przekazywac organom wtasciwym do spraw podmiotéw krytycznych
oraz Szefowi Centrum informacje dotyczace incydentdw innych niz istotne oraz zagrozen dla
niezaktoconego §wiadczenia ustugi kluczowe;.

Do innych obowigzkéw podmiotu krytycznego — w zakresie informowania okre§lonych
kategorii podmiotow nalezy obowigzek informowania:

v uzytkownikow $wiadczonej ustugi kluczowej o zagrozeniach dla niezakloconego
Swiadczenia tej ustugi i stosowaniu skutecznych sposobow zabezpieczania si¢ przed tymi
zagrozeniami, w szczegolnosci przez udostgpnianie informacji na ten temat na swojej
stronie internetowe;j;

v wladciwych organdw zarzadzania kryzysowego o incydencie, w przypadku gdy moze on
doprowadzi¢ do sytuacji kryzysowe;.

W celu dokonania obiektywnej analizy bezpieczenstwa $wiadczenia ushugi kluczowej —
podmiot krytyczny ma obowiazek przeprowadzania, na wtasny koszt, co najmniej raz na 3 lata,
audytu zintegrowanego systemu zarzadzania bezpieczenstwem §wiadczenia ustugi kluczowej,
w zakresie obejmujacym rozwigzania organizacyjno-techniczne wdrozone z uwzglednieniem
Polskich Norm, o ktorych mowa w projektowanych regulacjach.

Uprawienie do nakazania audytu podmiotowi krytycznemu ma réwniez organ do spraw
podmiotdéw krytycznych.

Co do zasady przewiduje si¢, ze audyt moze by¢ prowadzony przez:

v’ jednostke certyfikujgcg akredytowang lub upowazniong do certyfikacji na zgodno$é
z Polskimi Normami wskazanymi w akcie wykonawczym wydanym na do ustawy;

v' co najmniej dwoch audytordéw, w tym jednego z ukonczonym szkoleniem audytora
wiodacego.
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Majac na wzgledzie bezpieczenstwo §wiadczenia ustugi kluczowej — zaktada sig, ze audyt
podmiotu krytycznego powinien by¢ prowadzony przez ustugodawcow spelniajacych
wymagania bezpieczenstwa osobowego 1, jesli ma to zastosowanie, przemystowego w zakresie
dostepu do informacji niejawnych o klauzuli ,,poufne”.

Rada Ministrow okresli, w drodze rozporzadzenia wykaz:
v’ certyfikatow uprawniajgcych do realizacji rozwigzan organizacyjno-technicznych;

v’ certyfikatow uprawniajgcych do przeprowadzenia audytow, uwzgledniajgc zakres wiedzy
specjalistycznej wymaganej od osob lub podmiotow legitymujacych si¢ poszczegolnymi
certyfikatami oraz wymagane doswiadczenie;

v' Polskich Norm przeznaczonych do certyfikacji rozwigzan organizacyjno-technicznych.

Na podstawie zebranych dokumentow i dowodow jednostka certyfikujgca lub audytorzy
sporzadzaja pisemne sprawozdanie z przeprowadzonego audytu i przekazuje je podmiotowi
krytycznemu wraz z dokumentacjg z przeprowadzonego audytu.

Podmiot krytyczny ma obowigzek przedstawi¢ kopi¢ sprawozdania z przeprowadzonego
audytu wiasciwemu organowi do spraw podmiotow krytycznych w terminie 7 dni roboczych.

Podmiot krytyczny — zgodnie z proponowanymi przepisami — zapewnia udzial struktur
organizacyjnych lub pracownikéw niezbgdnych do zapewnienia niezakldoconego §wiadczenia
ustugi kluczowej w szkoleniach i ¢wiczeniach, w tym w ¢wiczeniach z zakresu obrony
cywilnej, ochrony ludnosci, zarzadzania kryzysowego oraz obronnych.

Podmiot krytyczny we wspotpracy z wiasciwym organem do spraw podmiotéw krytycznych
lub Szefem Centrum planuje i organizuje udziat w szkoleniach i ¢wiczeniach.

Podmiot krytyczny ma obowigzek wyznaczenia osoby odpowiedzialnej za utrzymywanie
kontaktow z wlasciwymi podmiotami do spraw podmiotdéw krytycznych oraz Szefem Centrum,
w szczegbdlnosci zapewniajaca koordynacje obiegu informacji, zwang dalej ,,0sobg do
kontaktéw”. Podmiot krytyczny wyznacza osob¢ do kontaktow w terminie 30 dni od dnia
otrzymania informacji, o ujgeciu w wykazie podmiotow $wiadczacych ustugi kluczowe.

Osoba do kontaktéw jest pracownikiem podmiotu krytycznego, korzystajaca z petni praw
publicznych, posiadajaca wiedzg, umiejetnosci i doswiadczenie w zakresie zarzadzania
bezpieczenstwem, z uwzglednieniem przedmiotu dziatalnosci podmiotu §wiadczace ustuge
kluczowa. Dodatkowo nie moze by¢ skazana prawomocnym wyrokiem za umySlne
przestepstwo lub umys$lne przestepstwo skarbowe jak rowniez spetlnia¢ wymagania
bezpieczenstwa osobowego w zakresie dostepu do informacji niejawnych o klauzuli ,,poufne”.

Osoba do kontaktéw podlega bezposrednio organowi zarzadzajacemu podmiotu krytycznego,
ktdrej to podmiot zapewnia osobie do kontaktow organizacyjne i techniczne warunki realizacji
zadan. O wyznaczeniu osoby do kontaktow podmiot krytyczny informuje niezwlocznie
wlasciwy organ do spraw podmiotdw krytycznych oraz Szefa Centrum, przekazujac dane tej
osoby obejmujace imi¢ 1 nazwisko, numer telefonu oraz adres poczty elektroniczne;.
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W ramach zabezpieczenia osobowego podmiot krytyczny moze prowadzi¢ sprawdzenie
przesztosci w przypadku swoich pracownikow lub kandydatéw na pracownikow, ktorzy petnia
lub moga pehi¢ newralgiczne role w strukturach organizacyjnych podmiotu krytycznego lub
wykonywac zadania na jego rzecz oraz oséb, ktdre sg lub mogg by¢ upowaznieni do posiadania
bezposredniego lub zdalnego dostepu do budynkow i terendw podmiotu krytycznego, obiegu
informacji lub systemow kontroli, wtym w zwigzku z bezpieczenstwem podmiotu
krytycznego.

Newralgiczng role w strukturach organizacyjnych podmiotu krytycznego Ilub przy
wykonywaniu zadan na jego rzecz sg osoby

v’ reprezentujace podmiot krytyczny samodzielnie lub tgcznie z innymi osobami na podstawie
statutu, umowy lub innego aktu zatozycielskiego;

v’ pekigce funkcje kierownicze lub koordynacyjne;

v' wykonujgce zadania zwigzane z procesami zapewniajgcymi niezakldcone $wiadczenie
ustugi  kluczowej Iub funkcjonowaniem infrastruktury krytycznej niezbgdnej do
swiadczenia ustugi kluczowe;j.

Sprawdzenie przesztosci obejmuje:
v’ potwierdzenie tozsamosci osoby, ktora podlega sprawdzeniu przeszto$ci;

v’ sprawdzenie rejestrow karnych tej osoby pod katem przestepstw, ktore miatyby znaczenie
dla zaymowanego stanowiska lub w przypadku ubiegania si¢ o to stanowisko we wszystkich
panstwach pobytu z ostatnich 5 lat;

v’ potwierdzenie informacji o zatrudnieniu, wyksztalceniu, zdobywaniu umiejetnodci,
podnoszeniu kwalifikacji oraz wszystkich przerwach w zatrudnieniu z ostatnich 5 lat.

Podmiot krytyczny powtarza sprawdzenia w regularnych odstepach czasu nieprzekraczajacych
pieciu lat.

Podmiot krytyczny o szczegdlnym znaczeniu europejskim (art. 1 pkt 14 ustawy nowelizujacej)

Zgodnie z dyrektywa CER podmioty krytyczne dzialaja zazwyczaj jako element w coraz
wiekszym stopniu wzajemnie powigzanej sieci §wiadczenia ustug i infrastruktury oraz czgsto
swiadcza ustugi kluczowe w wigcej niz jednym panstwie cztonkowskim. Niektére z tych
podmiotow krytycznych majg szczegdlne znaczenie dla Unii i jej rynku wewngtrznego,
poniewaz $wiadczg ustugi kluczowe na rzecz co najmniej szesciu panstw cztonkowskich lub
w co najmniej szesciu panstwach cztonkowskich, 1 zgodnie z unijng polityka w tym zakresie
moglyby korzysta¢ ze szczegdlnego wsparcia na poziomie Unii. Aby tak si¢ stalo projekt
przewiduje mozliwos$¢ identyfikacji tzw. podmiot krytycznego o szczegdlnym znaczeniu
europejskim. Aby zidentyfikowa¢ podmiot krytyczny o takiej kategorii podmiot krytyczny,
zidentyfikowany na podstawie krajowych regulacji, informuje wlasciwy organ do spraw
podmiotow krytycznych oraz Pojedynczy Punkt Kontaktowy o fakcie §wiadczenia ustugi
kluczowej na rzecz co najmniej sze$ciu panstw cztonkowskich Unii Europejskiej lub w co
najmniej szesciu panstwach cztonkowskich Unii Europejskiej.
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W takim przypadku organ wilasciwy organ do spraw podmiotdw krytycznych, za
posrednictwem Pojedynczego Punktu Kontaktowego informuje Komisje Europejska
o potencjalnym podmiocie krytycznym o szczegdlnym znaczeniu europejskim, przekazujac
niezbe¢dne informacje na temat tego podmiotu.

Wiasciwy organ do spraw podmiotow krytycznych, za posrednictwem Pojedynczego Punktu
Kontaktowego, inicjuje i prowadzi konsultacje z Komisja Europejska oraz wlasciwymi
organami panstw cztonkowskich Unii Europejskiej w celu ustalenia, czy podmiot krytyczny
swiadczacy ushuge kluczowa na terytorium Rzeczypospolitej Polskiej, §wiadczy ja na rzecz co
najmniej sze$ciu panstw cztonkowskich Unii Europejskiej lub w co najmniej szes$ciu
panstwach cztonkowskich Unii Europejskie;.

Na podstawie ustalen bedacych wynikiem konsultacji wlasciwy organ do spraw podmiotow
krytycznych informuje podmiot krytyczny o uznaniu za podmiot krytyczny o szczegdlnym
znaczeniu europejskim oraz obowigzkach z tym zwigzanych.

Organ do spraw podmiotow krytycznych, we wspotpracy z Pojedynczym Punktem
Kontaktowym zapewnia wspotprace z Komisja Europejska oraz wltasciwymi organami panstw
cztonkowskich, na rzecz ktérego lub w ktérym jest §wiadczona ustuga kluczowa, w tym
prowadzi wymiang informacji w zakresie oceny ryzyka podmiotu krytycznego o szczegdlnym
znaczeniu europejskim, wdrazania odpowiednich i proporcjonalnych do wynikéw oceny
ryzyka rozwigzan organizacyjno-technicznych shuzacych zapewnieniu odpornosci tego
podmiotu oraz dzialan z zakresu nadzoru oraz egzekwowania przepisow ustawy przez
wlasciwy organ do spraw podmiotow krytycznych.

Wiasciwy organ do spraw podmiotéw krytycznych, we wspoétpracy z Pojedynczym Punktem
Kontaktowym zapewnia wspolprace z Komisja Europejska w zakresie zapewnienia obstugi
tzw. misji doradczej, w tym:

v" konsultuje program misji doradczej;

v" koordynuje realizacje czynnosci zwigzanych z dostepem przedstawicieli misji doradczej
do informacji oraz budynkow, terenow i infrastruktury krytycznej podmiotu krytycznego o
szczegblnym znaczeniu europejskim;

v’ przeprowadza analize sprawozdania z ustalen misji doradczej

Wiasciwy organ do spraw podmiotéw krytycznych we wspdipracy z Pojedynczym Punktem
Kontaktowym:

v" po dokonaniu analizy sprawozdania z ustalen misji doradczej, przedklada Komisji
Europejskiej informacje o stopniu wdrozenia rozwigzan organizacyjno-technicznych
stuzacych zapewnieniu odporno$ci podmiotu krytycznego o szczegdlnym znaczeniu
europejskim lub przedklada rekomendacje w zakresie zwigkszenia odpornosci tego
podmiotu, w celu wydania przez Komisj¢ Europejska opinii dotyczacej wywigzywania si¢
z natlozonych obowigzkow przez ten podmiot lub wskazujacej $rodki, ktore mozna
wprowadzi¢, aby zwigkszy¢ odpornos¢ tego podmiotu;
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v’ przekazuje opinie Komisji Europejskiej podmiotowi krytycznemu o szczegdlnym
znaczeniu europejskim oraz zapewnia wsparcie w przypadku koniecznosci wdrozenia
dodatkowych srodkéw zwigkszajacych odpornos¢;

v informuje Komisje Europejska oraz wlasciwe organy pafstw cztonkowskich, na rzecz
ktorego lub w ktorym jest $wiadczona ustuga kluczowa, o §rodkach zwigkszajacych
odporno$¢, wprowadzonych z uwzglednieniem opinii Komisji Europejskiej albo
informacj¢ o braku konieczno$ci wprowadzania tych srodkow.

Nadzér i kontrola podmiotow krytycznych (art. 1 pkt 8 ustawy nowelizujacej)

Nadzor w zakresie stosowania przepisOw ustawy sprawujg organy do spraw podmiotow
krytycznych w zakresie:

v’ spelniania przez podmioty krytyczne wymogow bezpieczenstwa dotyczacych $wiadczenia
ustug kluczowych;

v' wykonywania przez podmioty krytyczne obowigzkow wynikajacych z ustawy dotyczgcych
przeciwdziatania zagrozeniom dla $wiadczonych ustug kluczowych i zglaszania
incydentow istotnych.

Przepisy przewiduja, ze w ramach nadzoru organ do spraw podmiotow krytycznych prowadzi
kontrole podmiotéw krytycznych oraz infrastruktury krytycznej nalezacej do tych podmiotow,
przeprowadza lub zleca audyt zintegrowanego systemu zarzadzania bezpieczenstwem
$wiadczenia ushugi kluczowej oraz naktada kary pieni¢zne na podmioty krytyczne.

Do kontroli realizowanej wobec podmiotéw:

v bedacych przedsigbiorcami stosuje si¢ przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r.
- Prawo przedsiebiorcow;

v’ niebedacych przedsiebiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej okreslajace zasady 1 tryb przeprowadzania kontroli.

Dodatkowo przepisy okreslaja czynno$ci kontrolne wobec podmiotéw bedacych
przedsigbiorcami.

Jezeli na podstawie informacji zgromadzonych w protokole kontroli organ do spraw
podmiotow krytycznych uzna, ze mogto doj$¢ do naruszenia przepisow ustawy przez podmiot
kontrolowany, przekazuje zalecenia pokontrolne dotyczace usunigcia nieprawidlowosci.
Od zalecen pokontrolnych nie przystuguja srodki odwotawcze.

Dodatkowo podmiot kontrolowany ma obowigzek, w wyznaczonym terminie, poinformowac
organ do spraw podmiotow krytycznych o sposobie wykonania zalecen.

Kary pieniezne dla podmiotdéw krytycznych (art. 1 pkt Sustawy nowelizujacej)
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Projekt przewiduje katalog kar za brak realizacji obowigzkéw wynikajacych z projektowane;j
ustawy. Kary pieni¢zne naktadaja, w drodze decyzji, wlasciwe organy do spraw podmiotow

krytycznych.
Wptywy z tytutu kar pieni¢znych:

v w 50% przychod Funduszu Cyberbezpieczefstwa, o ktorym mowa w art. 2 ustawy z dnia
2 grudnia 2021 r. o szczeg6lnych zasadach wynagradzania oséb realizujacych zadania z
zakresu cyberbezpieczenstwa, w zakresie maksymalnej kwoty prognozowanych kosztow
zwigzanych z przyznaniem §wiadczenia teleinformatycznego, o ktorym mowa w art. 5 tej
ustawy;

v w 50 % przychdd Pafistwowego Fundusz Ochrony Ludnoéci, o ktorym mowa w art. 119
ustawy o ochronie ludnosci i obronie cywilne;.

Pozostale zmiany w ustawie o zarzadzaniu kryzysowym

v (art. 1 pkt 10-11 ustawy nowelizujgcej) propozycja dokonania zmian w zakresie polecen
Prezesa Rady Ministrow, o ktérych mowa w art. 7a i 7ba i dalszych ustawy o zarzadzaniu
kryzysowym jest propozycja dostosowujaca do nowych uregulowan w zakresie ustug
kluczowych. W zmienianych przepisach przedmiotem polecen bedzie nie tylko
infrastruktura krytyczna lecz rowniez ustuga kluczowa;

v (art. 1 pkt 12 ustawy nowelizujacej) zmiana w obrebie art. 10 ustawy o zarzagdzaniu
kryzysowym jest dostosowaniem do zmiany nazwy ,,dyrektora Centrum” na ,,Szefa
Centrum”;

v’ (art. 1 pkt 13 ustawy nowelizujacej) dodanie nowych art. 11b - 11 e w brzmieniu ma na
celu przede wszystkim dostosowanie przepiséw do stanu faktycznego. Centrum w praktyce
realizuje zadania w zakresie planowania cywilnego wynikajacego z czlonkostwa
w Organizacji Traktatu Polnocnoatlantyckiego, Centrum, w tym koordynuje udziat
przedstawicieli Rzeczypospolitej Polskiej w pracach prowadzonych na forum NATO (np.
Komitetu Odpornosci NATO) oraz zapewnia wsparcie merytoryczne prowadzonych prac
czy tez uruchamiania przedsiewzigcia i procedur systemu zarzadzania kryzysowego
NATO.

W  przypadku tworzenie 1 funkcjonowanie systemu teleinformatycznego
wykorzystywanego jako narzedzie wspierajace realizacj¢ zadan zarzadzania kryzysowego
— w projektowanych przepisach wskazano podstawowe rozwigzania organizacyjno-
prawne funkcjonowania rozwigzan, ktore maja zapewni¢ zglaszanie informacji o
potencjalnych zagrozeniach oraz zaistniatych zagrozeniach, gromadzenie informacji o
zagrozeniach oraz analize tych informacji, gromadzenie informacji o sitach i1 $rodkach
niezbe¢dnych do realizacji zadan zarzadzania kryzysowego oraz agregowanie i korelowanie
pozyskiwanych informacji.

Ze wzgledu na dynamike zmian w Srodowisku bezpieczenstwa system nalezy uznaé za
niezbedny dla tworzenia wspolnej swiadomosci sytuacyjnej, w tym w zakresie dostepnych
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zasoboOw. Obecnie gromadzenie danych dotyczacych sit 1 $rodkéw nie jest
ustandaryzowane, co utrudnia zard6wno gromadzenie danych, jak i ich analize.

Rosnaca rola zdolnosci do analizowania i zbierana danych z duzej liczby sensoréw
nalezacych do réznych podmiotéw powinna w jak najszybszym czasie przelozy¢ si¢ na
poprawienie obecnej zdolnosci do wymiany zweryfikowanych juz informacji, zar6wno na
potrzeby zarzadzania kryzysami, jak i uruchamiania zasobéw na potrzeby ograniczania
skutkéw kryzysow. W nawigzaniu do cyklu Boyda obserwacja sensoryczna wptywa na
powstanie mozliwie petnego obrazy wydarzen, co warunkuje podjecie w jak najkrotszym
czasie opartej o wiarygodne dane decyzji o uruchomieniu odpowiednich zasobow.
Ostatnim elementem jest skierowanie aktywowanych zasobow w rejon sytuacji kryzysowej
na kazdym poziomie administracji publicznej;

v’ (art. 1 pkt 14 ustawy nowelizujacej) zmiany w art. 12 ustawy o zarzadzaniu kryzysowym
sg dostosowaniem do zmian w zakresie planow zarzadzania kryzysowego, wynikajacych z
dostosowania do UMOL;

v’ (art. 1 pkt 15 ustawy nowelizujgcej) uchylenie w art. 13 ustawy o zarzadzaniu kryzysowym
ust. 2a jest zmiang, ktora w zatozeniu ma zaktywizowac resorty do posiadania w pelni
funkcjonalnych resortowych centrow zarzadzania kryzysowego, stosownie do zapisu art.
13 ust. 1 ustawy o zarzadzaniu kryzysowym (ze wzgledu na sprawy zwigzane z
zapewnieniem bezpieczenstwa narodowego, w tym ochrony ludnosci lub gospodarczych
podstaw bezpieczenstwa panstwa). Nie ulega zmianie konstrukcja przewidujaca delegacje
dla Rady Ministrow do wydania rozporzadzenia okreslajacego m.in. organy administracji
rzadowej ktore maja obowiazek utworzy¢ centra zarzadzania kryzysowego;

v’ (art. 1 pkt 16, 17, 18 ustawy nowelizujgcej) zmiany w art. 14 w ust. 4, art. 20b oraz art. 21a
ustawy o zarzadzaniu kryzysowym sg dostosowaniem do zmiany nazwy ,,dyrektora
Centrum” na ,,Szefa Centrum”;

v (art. 1 pkt 20 ustawy nowelizujacej) wprowadzenie do art. 26 ustawy o zarzadzaniu
kryzysowym ust. 4a jest wynikowa zmian w zakresie nowej planistyki na potrzeby
zarzadzania kryzysowego. Zgodnie z propozycja, wskazuje si¢ precyzyjnie, ze Srodki
finansowe z rezerwy celowej, tworzonej na potrzeby zarzadzania kryzysowego, moga by¢
przeznaczone na realizacje¢ przedsiewzi¢¢ zwigzanych z zarzadzaniem ryzykiem oraz
reagowaniem w przypadku wystapienia sytuacji kryzysowej oraz usuwaniem jej skutkow i
odtwarzaniem zasobow.

Zmiany w innych ustawach (art. 2 -12 ustawy nowelizujacej)

v’ ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2018 r. poz. 2142 i
2245 oraz z 2019 r. poz. 1495) — zmiana wynikowa — zmiana definicji infrastruktury
krytycznej oraz systematyki ustawy o zarzadzaniu kryzysowym,;

v’ ustawie z dnia 29 listopada 2000 r. - Prawo atomowe (Dz. U. z 2023 r. poz. 1890 oraz z
2024 r. poz. 834) — zmiana wynikowa — dostosowanie do zmiany nazwy ,,dyrektora
Centrum” na ,,Szefa Centrum;
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v ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz. U. z 2024 r. poz. 812) — zmiany wynikowe — zmiana definicji infrastruktury
krytycznej oraz systematyki ustawy o zarzadzaniu kryzysowym,;

v ustawa z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra wlasciwego do
spraw aktywow panstwowych oraz ich wykonywaniu w niektorych spotkach kapitatowych
lub grupach kapitatowych prowadzacych dziatalnos¢ w sektorach energii elektrycznej,
ropy naftowej oraz paliw gazowych (Dz. U. z 2020 r. poz. 2173 oraz z 2024 r. poz. 834) —
zmiana wynikowa — dostosowanie do systematyki ustawy o zarzadzaniu kryzysowym oraz
do zmiany nazwy ,,dyrektora Centrum” na ,,Szefa Centrum. Ponadto zmiany obejmuja
kwesti¢ mozliwosci 1aczenia funkcji koordynatora infrastruktury krytycznej =z
pelnomocnikiem do spraw ochrony infrastruktury krytycznej, o ktorym mowa w tej
ustawie;

v’ ustawa z dnia 14 grudnia 2012 r. o odpadach (Dz. U. z 2019 r. poz. 701, 730, 1403 i 1579)
— zmiana wynikowa — zmiana definicji infrastruktury krytycznej oraz systematyki ustawy
o zarzadzaniu kryzysowym;

v' ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego i broni palnej (Dz. U.
z 2024 1. poz. 383) — zmiana wynikowa — zmiana definicji infrastruktury krytycznej oraz
systematyki ustawy o zarzadzaniu kryzysowym;

v' ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560
oraz z 2019 r. poz. 2020 i 2248) — zmiany wynikowe — zmiana definicji infrastruktury
krytycznej oraz systematyki ustawy o zarzadzaniu kryzysowym;

v' ustawa z dnia 17 grudnia 2020 r. o rezerwach strategicznych (Dz. U. z 2023 r. poz. 294) —
zmiany wynikowe do ustawy o zarzadzaniu kryzysowym;

v' ustawa z dnia 27 stycznia 2023 r. o kontroli niektorych inwestycji (Dz. U. z 2023 r. poz.
415 oraz z 2024 r. poz. 834) — zmiana wynikowa — dostosowanie do zmiany nazwy
»dyrektora Centrum” na ,,Szefa Centrum”;

v' ustawa z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U.
poz. 1703) — zmiana wynikowa — dostosowanie do zmiany nazwy ,,dyrektora Centrum” na
,Szefa Centrum”.

Przepisy przejsciowe 1 koncowe (art. 13-35 ustawy nowelizujacej)

Krajowa Ocena Ryzyka zostanie sporzadzona po raz pierwszy w terminie do dnia 17 stycznia
2026 1.

Strategia Odpornosci Podmiotéw Krytycznych zostanie sporzadzona po raz pierwszy w
terminie do dnia 17 stycznia 2026 r.

Krajowy Plan Zarzadzania Kryzysowego w brzmieniu nadanym projektowang ustawg zostang
sporzadzone po raz pierwszy w terminie do dnia 1 wrzesnia 2026 r. Pozostate plany
zarzadzania kryzysowego sporzadza si¢ po raz pierwszy w terminie w terminie 6 miesi¢cy od
dnia przyjecia Krajowego Planu Zarzadzania Kryzysowego.
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Plany sporzadzone po raz pierwszy nie zawierajg oceny osiggnietych efektoéw oraz wnioskow
z wdrozonych dziatan.

Plany zarzadzania kryzysowego sporzadzone i zatwierdzone na podstawie dotychczasowych
przepiséw pozostaja w mocy do czasu sporzadzenia nowych planow.

Szczegotowe kryteria pozwalajace wyodrebni¢ obiekty, instalacje, urzadzenia i ushugi,
w brzmieniu dotychczasowym, pozostaja w mocy do czasu sporzadzenia nowych kryteriow.

Jednolity wykaz obiektoéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej w brzmieniu dotychczasowym, pozostaje w mocy do czasu sporzadzenia nowego
wykazu i moze by¢ w tym czasie aktualizowany.

Wiasciciele, posiadacze samoistni i zalezni obiektow instalacji, urzadzen i ushug ujetych w
jednolitym wykazie infrastruktury krytycznej w brzmieniu dotychczasowym, realizuja zadania
w zakresie ochrony infrastruktury krytycznej na podstawie dotychczasowych przepisow do
czasu ujecia w ,,nowym’ wykazie infrastruktury krytyczne;j.

Kryteria identyfikacji infrastruktury krytycznej w brzmieniu nadanym projektowang ustawa
zostang sporzadzone po raz pierwszy w terminie do dnia 17 stycznia 2026 r.

Wykaz infrastruktury krytycznej w brzmieniu nadanym projektowang ustawa, zostanie
sporzadzony w terminie do dnia 17 stycznia 2026 .

Projektowany przepis art. 26 ust. 4a ustawy o zarzadzaniu kryzysowym bedzie miat
zastosowanie po raz pierwszy do opracowania budzetow jednostek samorzadu terytorialnego
na 2025 r.

Przepisy wykonawcze wydane na podstawie art. 21a ustawy zmienianej w art. 1 w brzmieniu
dotychczasowym zachowuja moc do dnia wejscia w zycie przepisOow wykonawczych
wydanych na podstawie art. 21a ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza
ustawg, jednak nie dtuzej niz przez 12 miesiecy od dnia wejscia w zycie niniejszej ustawy.

System teleinformatyczny wykorzystywany jako narzedzie wspierajace realizacj¢ zadan
zarzadzania kryzysowego zostanie wdrozony w terminie 24 miesi¢cy od dnia wejscia w zycie
ustawy.

Zalacznik do ustawy okres$la sektory, a w ich obrebie, podsektory. Wskazane w zalaczniku
obszary, bazuja na wskazanych w dyrektywie CER, jak rowniez zostaly w czgsci skorelowane
z sektorami, ktore musza zosta¢ zaimplementowane z dyrektywy NIS2.

Projektowana ustawa wejdzie w zycie po uptywie 14 dni od dnia jej ogloszenia. Taki termin
jest wystraczajacy aby wtasciwe podmioty miaty czas na zapoznanie si¢ z nimi. Termin ten jest
tez konieczny z uwagi na konieczno$¢ jak najszybszego wdrozenia rozwigzan zawartych
w dyrektywie CER.

Pozostate informacie

Projekt ustawy nie zawiera przepisOw technicznych w rozumieniu przepisow rozporzadzenia
Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
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systemu notyfikacji norm 1 aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597) i w
zwigzku z tym nie podlega procedurze notyfikacji.

Projekt ustawy jest zgodny z przepisami prawa Unii Europejskiej i stuzy ich stosowaniu.

Projekt ustawy nie podlega przedstawieniu wiasciwym organom i instytucjom Unii
Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii,
dokonania powiadomienia, konsultacji albo uzgodnienia.

Projekt ustawy stosownie do wymogoéw art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci
lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248) oraz zgodnie z § 52 ust.
1 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2022 r. poz. 348) zostal zamieszczony w Biuletynie Informacji Publicznej
na stronie podmiotowej Rzgdowego Centrum Legislacji, w serwisie Rzadowy Proces
Legislacyjny oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego
Centrum Bezpieczenstwa.
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